
 

Экзаменационные вопросы по дисциплине «Основы информационной безопасности» 

1. Понятие информационной безопасности. Информация как товар и как субъект управления. 

2. Понятие защиты информации. Защита информации согласно ГОСТ 350922-96.  

3. Компьютерная безопасность. Определения информационной безопасности в Законе РФ «Об участии 

в международном информационном обмене», «Концепции информационной безопасности сетей свя-

зи общего пользования Российской Федерации». 

4. Понятие «Угроза информации». Информационная атака. Окно опасности. Злоумышленник. Источ-

ники угроз. Классификация угроз информации. 

5. Конфиденциальная информация. Предметная и служебная конфиденциальная информация. Приме-

ры угроз конфиденциальной информации технические и нетехнические. 

6. Целостность, доступность и конфиденциальность информации. Статическая и динамическая це-

лостность информации. 

7. Документируемая информация. Ценность документируемой информации. Регламентация докумен-

тируемой информации. Коммерческая ценность информации. 

8. Конфиденциальные документы. Особенности конфиденциального документа. Документы долговре-

менного и кратковременного периода конфиденциальности. 

9. Документооборот как объект защиты. Движение конфиденциальных документов. 

10. Каналы утраты конфиденциальной документированной информации. Электронные документы. Фак-

торы утраты конфиденциальной информации. 

11. Направление защиты документированной информации. Защищенный документооборот. Принципы 

защищённого документооборота. 

12. Защищенность документопотока. Исполнение конфиденциального документа. Факторы, иницииру-

ющие процесс исполнения конфиденциального документа. 

13. Процесс использования конфиденциального документа. Угрозы исполнения конфиденциальных до-

кументов. 

14. Технологическими этапы и процедуры исполнения конфиденциальных документов. Система защиты 

конфиденциальной информации.  

15. Гриф конфиденциальности. Уровни грифа конфиденциальности. Гриф ограничения доступа. 

16. Защита документированной информации в документопотоках. Технологический процесс учета кон-

фиденциальных документов. 

17. Задачи информационной безопасности в широком и узком смысле.  

18. Элементы процесса менеджмента информационной безопасности. Управление информационной 

безопасностью на уровне предприятий (внешние и внутренние виды угроз). 

19. Чем обусловлена необходимость разработки и внедрения политики информационной безопасности? 

Система менеджмента в сфере информационной безопасности. 

20. Классификация угроз информационной безопасности по различным признакам. 

21. Каналы и методы несанкционированного доступа к информации Классификация каналов несанкци-

онированного доступа. 

22.   Параметры защищаемой информации и оценка факторов, влияющих на требуемый уровень защиты 

информации. 

23. Закон Российской Федерации «О государственной тайне». Понятия: государственная тайна, носите-

ли сведений, составляющих государственную тайну, система защиты государственной тайны, до-

ступ к сведениям, составляющим государственную тайну, гриф секретности.   

24. Закон РФ «Об информации, информатизации и защите информации». Основные задачи системы за-

щиты информации. Пять категорий государственных информационных ресурсов 

25. Критерии оценки безопасности информационных технологий. Два основных вида требований без-

опасности. Этапы жизненного цикла объекта оценки. 

26. Угрозы, уязвимые места объекта оценки. Иерархия класс-семейство-компонент-элемент в техноло-

гии требований в Общих критериях защиты информации. 

27. Классы функциональных требований в Общих критериях защиты информации. Класс «Приват-

ность», 4 семейства функциональных требований этого класса. 

28. Класс функциональных требований – «Использование ресурсов», три семейства требований доступ-

ности. 

29. Требования доверия безопасности согласно «Общим критериям». Типы и классы доверия безопас-

ности. 

30. Защита информации в автоматизированных (информационных) системах. Какие органы регулируют 

систему защиты информации? 



31. Правовые акты функционирование государственной системы защиты информации. Направления де-

ятельности по защите информации. 

32. Группы средств защиты информации от несанкционированного доступа. Меры по охране конфи-

денциальности информации, составляющей коммерческую тайну (Федеральный закон  № 98-ФЗ) 

33. Методы и средства администрирования, направленные на обеспечение защиты информации.  

34. Задачи Таможенного союза Республики Беларусь, Республики Казахстан и Российской Федерации. 

35. Инженерная защита и техническая охрана объектов информатизации. Структура системы охраны 

объектов. 

 


